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Samenvatting (aantal woorden: 139)

In toenemende mate maken medici gebruik van medische apps op smartphones. Medische apps
hebben de potentie de patiéntenzorg te verbeteren door op het moment van zorgverlening een snel,
up-to-date en beknopt overzicht te verschaffen van de meest recente klinische richtlijnen, wat kan
resulteren in snellere en efficiénte besluitvorming. Echter, door de ongecontroleerde groei van het
app aanbod bestaat het gevaar dat een app gebruikt wordt die onbetrouwbaar is of ontwikkeld is
met belangenverstrengeling van de farmaceutische industrie. Net als andere medische
hulpmiddelen, moet de kwaliteit van apps worden gewaarborgd door middel van regelgeving.
Ondanks dat er geen specifieke regelgeving bestaat voor medische apps, valt deze mogelijk wel
onder een bestaande wet, zoals de WGBO of Wet op de Medische Hulpmiddelen. Het is van belang
dat artsen en andere gezondheidswerkers zich bewust zijn van de mogelijke gevaren van medische

apps.



Introductie

Medische applicaties “apps” op smartphones worden steeds populairder onder artsen en medisch
studenten. Veel medische apps zijn ontwikkeld voor gebruik door artsen met als doel de kwaliteit,
efficiéntie en communicatie binnen de patiéntenzorg te verbeteren(1). Artsen en medisch studenten
gebruiken deze apps voor alledaagse handelingen, bijvoorbeeld om referentiewaarden op te zoeken,
een differentiaal diagnose op te stellen, medische berekeningen uit te voeren of om radiologische
beelden (bijvoorbeeld een X-thorax) aan het bed van de patiént te kunnen bekijken. Veel van deze
apps geven een snel overzicht van bestaande medische boeken, richtlijnen en geneesmiddelen.
Echter verschijnen er de afgelopen jaren steeds vaker medische apps die niet alleen informerend zijn
maar ook bewerkingen op informatie doen, zoals bijvoorbeeld interpretatie van een bloedgas
analyse of het afnemen van een echografie met behulp van een smartphone. Doordat die specifieke
medische apps als medisch hulpmiddel kunnen worden aangemerkt, en aan bepaalde weteisen
dienen te voldoen, verschillen deze wezenlijk met bijvoorbeeld medische informatie op websites en
andere media, die slechts informerend zijn. Het gebruik van medische apps in de patiéntenzorg
kunnen bepaalde gevaren met zich meebrengen waar de medicus voor aansprakelijk kan zijn.

Toenemend smartphone gebruik onder artsen en medisch studenten

Een recente studie voorspelde dat onder artsen het gebruik van medische apps zal blijven groeien,
naar 83% in 2012(2) . Een verklaring voor de populariteit van medische apps is dat men in
toenemende mate de positieve effecten erkent van het gebruik van medisch apps op
patiéntenveiligheid, efficiéntie, communicatie en effectiviteit van zorg (3-4). De mogelijkheden die dit
nieuwe medium biedt is niet onopgemerkt gebleven bij ontwikkelaars van medische apps; heden zijn
al meer dan 17.000 medische apps (10.000 voor de “iPhone”; 3.300 voor “Android”) beschikbaar en
bijna de helft hiervan is speciaal ontworpen voor zorgverleners. Het is echter onzeker of deze apps
betrouwbaar, evidence-based en ontwikkeld zijn zonder (financiéle) belangenverstrengeling van de
farmaceutische industrie (5).

Gevaren van medische apps

De KNMG richtlijn “gedragsregels voor artsen” stelt dat “de arts zijn medische kennis en
vaardigheden van dat deel van de geneeskunst dat hij beoefent op peil houdt en waar mogelijk aan
de ontwikkeling daarvan een bijdrage levert.” Er bestaat geen twijfel dat medische apps hierin een
belangrijke rol zijn toegedicht. Tegelijkertijd wordt, door de snelle en ongecontroleerde groei van het
aantal medische apps, het risico vergroot dat een app gebruikt wordt die onbetrouwbaar of zelfs
gevaarlijk is. Recent werd een reumatologie calculator app ontwikkeld door een farmaceut uit de
digitale schappen gehaald omdat deze verkeerde scores van ziekte activiteit berekende(6). Maar hoe
kan men een smartphone app uit de online schappen verwijderen? Het verwijderen van de app
vanuit de “App-store” voorkomt alleen nieuwe downloads. De meeste apps worden gedownload op
de smartphone en worden offline gebruikt. Het is voor de ontwikkelaar onmogelijk deze zelf op
afstand van de smartphone te verwijderen. Het gevaar bestaat dat teruggetrokken apps gebruikt
blijven worden met risico’s voor de gezondheid van de patiént. Afgezien van algemene “recall”
principes bestaan er geen specifieke protocollen in Nederland welke stappen gevolgd dienen te
worden bij het niet functioneren van medische apps en hoe te voorkomen dat deze gebruikt blijven
worden.

Zoals het geval is met traditionele medische hulpmiddelen, kan het gebruik van medische apps
potentiéle gevaren met zich meebrengen door de unieke karakteristieken van het medium. Ter



illustratie, het interpreteren van een thoraxfoto op een smartphone kan belemmerd worden door
het relatieve kleine scherm, lage resolutie en oncontroleerbare lichtintensiteit op de smartphone.
Bovendien is het onmogelijk beelden te vergelijken met een oude foto. Toch keurde de Amerikaanse
Food & Drug Administration (FDA) vorig jaar een app goed die artsen in staat stelt radiologie beelden
te bekijken en te interpreteren op hun smartphone (7). Het voordeel om direct foto’s te bekijken en
een diagnose te kunnen stellen zonder terug te lopen naar een computer werden als een
doorslaggevend voordeel beschouwd.

Er bestaan grofweg drie gevaren bij het gebruik van medische apps in de gezondheidszorg; privacy
schending, fouten in de medische beslisvorming en (financiéle) belangenverstrengeling (8).

Een van de grotere gevaren gerelateerd aan het gebruik van smartphones in de patiéntenzorg is het
potentiéle gevaar de privacy van de patiént te schenden (9). Sommige apps vereisen de invoering van
patiénten informatie. Er zijn apps op de markt gebracht die kunnen worden gebruikt als EPD
(elektronisch patiénten dossier) of die patiéntgevoelige informatie opslaan en doorgeven, soms
zonder dat de gebruiker daarvan op de hoogte is. Er bestaan strenge regels op het gebied van
patiénten informatie en voor persoonsgegevens omtrent gezondheid. Apps met lokaal opgeslagen
patiéntengegevens die alleen worden gebruikt door patiénten zijn niet gebonden aan regulering,
want in dit geval is de Wet Bescherming Persoonsgegevens niet van toepassing. Voor apps waar
patiénteninformatie wordt gedeeld met en beheerd door een medicus, is deze wet onverkort van
toepassing en valt de data onder het beroepsgeheim. Buiten de algemene regels in de Wet
Bescherming Persoonsgegevens zijn er in Nederland echter nog geen wetten of richtlijnen die
speciaal zijn toegespitst op patiénteninformatie in medische apps.

Medische apps worden voorts steeds meer gebruikt om diagnosen te stellen en een geschikte
behandeling te bepalen (8). Er bestaan apps die met de invoer van enkele variabelen zoals
symptomen, laboratorium waarden en aanvullend onderzoek automatisch een
waarschijnlijkheidsdiagnose en aangewezen behandeling genereren. Voor deze apps behoeft niet te
worden toegelicht dat deze zeer accuraat en betrouwbaar moeten zijn, en uitgebreid gevalideerd
dienen te worden.

Zoals eerder bericht in dit tijdschrift, worden apps ook steeds meer als nieuwe marketingwegen
gebruikt door de farmaceutische industrie(10). Door het gebruik van gesponsorde apps kunnen
artsen bewust of onbewust worden beinvloed in het voorschrijfgedrag van medicijnen (11). Het is
echter moeilijk te achterhalen voor de gebruiker wat de herkomst van de app is, en of deze
geproduceerd is door een onafhankelijke partij of de farmaceutische industrie(12-13). In Nederland is
de Gedragscode Geneesmiddelenreclame van de Stichting Code Geneesmiddelreclame (CGR) van
kracht. Het is verboden te adverteren voor receptgeneesmiddelen, echter mag een farmaceut wel
informatie verstrekken over receptgeneesmiddelen ‘mits die evenwichtig is en een complete
opsomming bevat van relevante behandelingen en alternatieve receptgeneesmiddelen’ (14). De
meeste apps die in Nederland worden gebruikt komen echter uit het buitenland, waar deze regels
anders zijn. Naast de betrokkenheid van de farmaceutische industrie is meestal onbekend of er
betrokkenheid geweest is van artsen of experts bij de ontwikkeling van medische apps. Een recente
studie die apps onderzocht in het vakgebied van de dermatologie, stelde dat 36% geen informatie
verschaft betreffende de auteurs (15).

Juridische status van apps in Nederland
In Nederland bestaat er geen specifieke richtlijn, bijvoorbeeld vanuit de KNMG, voor het gebruik van
medische apps door medici, noch bestaat er wet- en regelgeving specifiek gericht op dit nieuwe



medium. Net zoals alle andere hulpmiddelen die artsen gebruiken bij het uitoefenen van hun
medische werkzaamheden beoordeeld moeten worden op veiligheid en performance, moeten ook
apps aan deze regels voldoen indien hun bedoelde gebruik binnen de reikwijdte van de Wet op de
Medische Hulpmiddelen (16) valt. ledere app met — simpel gezegd — functionaliteit op het gebied van
behandeling of diagnose valt in principe binnen het bereik van de Wet op de Medische
Hulpmiddelen. Deze benadering is volledig in lijn met de Europese regelgeving, die dit voorschrijft op
grond van de Richtlijnen Medische Hulpmiddelen (RMH), In Vitro Diagnostische Medische
Hulpmiddelen (17) en de Amerikaanse regelgeving, waar de Food and Drug Administration recent
een concept richtlijn uit heeft gebracht getiteld “Mobile Medical Apps” (18). Op Europees niveau is er
recent een nieuw richtsnoer uitgebracht met betrekking tot kwalificatie van zogenaamde “Stand
Alone Software” (bijvoorbeeld apps) als medisch hulpmiddel (19). In Nederland valt sinds 1993
software onder de RMH als deze gebruikt kan worden als medisch hulpmiddel.

Regulering

Er bestaan enkele mogelijkheden om de kwaliteit en veiligheid van apps te waarborgen in Nederland
(20). Allereerst kunnen overheidsinstanties wetten en richtlijnen maken voor het gebruik van
medische apps in de zorg. Echter, om het open karakter en dynamiek van de markt in stand te
houden, moeten apps niet overgereguleerd worden. Het proces van regulatie moeten in de handen
zijn van de beroepsgroep zelf, bijvoorbeeld artsenfederaties, die richtlijnen omtrent het gebruik
ervan opstellen(20). Verder kunnen patiéntenorganisaties of beroepsverenigingen van artsen zelf
medische apps op de markt brengen die uitgebreid gevalideerd en “peer-reviewed” zijn door
medische experts (5). Ook ziekenhuizen kunnen een rol spelen in de selectie van apps; zij kunnen het
gebruik van bepaalde apps “goedkeuren” en verstrekken via een digitale bibliotheek. Uiteindelijk
moeten in de basis alle apps wel voldoen aan de wet. Een medische app, die als medisch hulpmiddel
kan worden aangemerkt, moet dus klinisch worden geévalueerd, welke evaluatie neergelegd moet
zijn in een technisch dossier. Ook moet er een kwaliteitssysteem opgezet zijn waarmee toezicht
gehouden wordt op het functioneren van de app in de markt, bijvoorbeeld om de app, indien nodig,
van de markt terug te roepen en te verwijderen. Het maken van een technisch dossier en het
opzetten van een kwaliteitssysteem voor een app vergt enig voorbereidend werk om te laten zien
dat de app betrouwbaar is en ook leidt tot het geclaimde klinische resultaat, net zoals bij andere
medische hulpmiddelen. Een voorbeeld van een app waar dit volgens de regels is gebeurd is de
Mersey Burns app (21); een app die gebruikt kan worden om percentages verbrand
lichaamsoppervlak te berekenen. Het instituut dat bij de ontwikkeling van de app betrokken was,
heeft voor ontwikkelaars van medische apps een richtlijn uitgegeven met adviezen over het
certificeren van een app, weliswaar onder Engels recht (22). Voor zover ons bekend, zijn er nog geen
in Nederland ontwikkelde medische apps die gecertificeerd zijn door een bevoegde instantie, terwijl
we er zeker van zijn dat er een groot aantal binnen de reikwijdte van de Wet Medische Hulpmiddelen
vallen. Apps die medische hulpmiddelen zijn maar niet gecertificeerd zijn, mogen strikt genomen
niet op de markt worden gebracht en niet door artsen worden toegepast. Ziekenhuizen hebben in
het Convenant “Veilige toepassing van medische technologie in het ziekenhuis” afgesproken niet
juist gecertificeerde medische hulpmiddelen niet toe te passen. Dat geldt ook voor apps die
medische hulpmiddelen zijn. Bij schade veroorzaakt door een app die niet gecertificeerd is, is de
behandelend arts aansprakelijk.

Conclusie



Het toenemende gebruik van medische apps door medici kan de patiéntenzorg verbeteren maar
heeft ook potentiéle gevaren. Artsen dienen bewust te zijn van de mogelijke gevaren van deze apps
en zich er van te vergewissen dat apps die gebruik worden in de klinische praktijk voldoen aan de
kwaliteitsregels zoals deze zijn opgesteld in de Nederlandse en Europese wetgeving.
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